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Glossar

Fiir die Projektdokumentation werden Firmen- und Mitarbeiternamen anonymisiert:

OneTech ......... Dienstleister, der Web-App programmiert hat.
MAPA............... Kunde, dessen Dokumente fur die Entwicklung der Web-App verwendet wurden.
Fr. Sol ............. Mitarbeiterin der Fachabteilung in Schweden.

Sonstige Abkiirzungen:

Kl i, Klnstliche Intelligenz

NDA ..o Non-Disclosure Agreement (Vertraulichkeitsvereinbarung)
DSGVO............ Datenschutzgrundverordnung
BEP.....coccueee Break-Even-Point

ACR ...cccoeeee. Azure Container Registry

ASP ....ccocvee Azure Service Plan

LLM e, Large Language Model

DMZ ................ Demilitarisierte Zone

LAN ... Local Area Network

VNet ..o, Virtual Network

NIC .o, Network Interface Card
DNS........ccc..e. Domain Name System
TXT-Record ..... Text-Eintrag in DNS

.pfx-Datei ......... Personal Information Exchange file
HTTPS............. Hypertext Transfer Protocol

VLAN ....ccccoeenn. Virtual Local Area Network

VM s Virtual Machine

NF e, Nummer

Subscription..... Logischer Container, um die Abrechnung in Azure zu verwalten
Repository........ Zentraler Speicherort fUr projektrelevante Dokumente
Image............... Vorlage, zur Erstellung einer VM/ eines Containers

Priv. EndPoint .. Private IP-Adresse in VNet, lGiber die der Dienst sicher erreichbar ist

Peering ............ Direkte, private Verbindung zwischen zwei VNets
Analyzer........... Tool zur Sammlung, Auswertung und Analyse von (Firewall-) Logs und Ereignissen
EntralD............. Cloudbasierter Identitats- und Zugriffsmanagement-Dienst von Microsoft

5
Borchert, Ben



Integration einer Azure-Kl zur Dokumentenverarbeitung

Marabu @
CII'CIU

Einleitung

11 Ausgangssituation

Das Projekt wird im betrieblichen Umfeld der Marabu GmbH & Co. KG absolviert, welches ein
internationales Chemieunternehmen ist und Farben in zwei Kategorien produziert: Druckfarben fir die
Industrie und Kreativfarben fiir den Privatgebrauch. Das Unternehmen umfasst weltweit ca. 500
Angestellte, darunter arbeiten knapp 250 Mitarbeiter in Deutschland (Hauptsitz in Tamm). Die im
Abschlussprojekt enthaltenen Aufgaben beziehen sich auf den Projektwunsch einer bestimmten
Fachabteilung in Schweden. Diese muss Kundendokumente manuell Gber den Adobe lllustrator
bearbeiten und korrigieren, bevor sie diese weiterverwenden kénnen. Die Projektanfrage beinhaltet nun
die Optimierung dieses Prozesses mit Hilfe eines Kl-Agenten, der die Nachbearbeitung automatisieren
soll. Der KlI-Agent wird durch den Dienstleister OneTech als Web-App zur Verfiigung gestellt und von mir
in die Microsoft Azure Infrastruktur des Unternehmens aufgenommen. Im Rahmen meines
Abschlussprojektes Gibernehme ich die Projektleitung und die technische Umsetzung auf Azure-Ebene.

1.2 Projektabgrenzung

Die erhaltenen Dokumente unterscheiden sich je nach Kunde. Um ein klares und messbares Ziel zu
erhalten liegt der Projektfokus auf einem spezifischen Kunden (MAPA), diese Klarstellung gilt vor allem
fir OneTech, da sie den KI-Agenten zur Verfligung stellen. Meine Aufgabenbereiche beinhalten keinerlei
Kontaktpunkte mit der Programmierung der Kl, dementsprechend wird diese im weiteren Vorgehen als
Black-Box betrachtet und nicht weiter vertieft. Ich bin ausschlieBlich fir die Bereitstellung und
Konfiguration der Azure Subscription verantwortlich, sowie das Leiten des Projektes in Bezug auf
Kommunikation, Kontrolle und Wirtschaftlichkeit.

1.3 Projektumfeld

Trotz der internationalen Prasenz wird die vollstandige IT-Infrastruktur des Unternehmens in einer
zentralen IT-Abteilung verwaltet. Hier wird eine hybride IT-Infrastruktur betrieben, das bedeutet, dass
sowohl On-Premise gehostete, als auch Cloud-basierte Dienste in Betrieb sind. In den letzten Jahren gibt
es jedoch einen technischen Aufschwung, dieser entwickelt das Unternehmen zunehmend zu einem
Cloud-Getriebenen. Im Zuge der Digitalisierung gewinnt auch der Einsatz von KI mehr an Bedeutung, so
entstand eben auch der Grundgedanke dieses Projektes. Das Unternehmen ist nun auch Teil einer
Microsoft-Partnerschaft, das bedeutet fiir das Projekt, dass einige der Kosten von Microsoft libernommen
werden (Dazu jedoch mehr in der Ressourcenplanung). Der Kunde ist in diesem Fall die interne
Fachabteilung, somit bezieht sich die spatere Kundendokumentation ebenfalls auf die Mitarbeiter dieser
Abteilung. Azure ist fir das Unternehmen nichts Neues und in anderen Bereichen bereits in Verwendung,
daher fallt mir die Systemwahl zur Anbindung der von OneTech entwickelten Web-App sehr leicht. Die
vollstandige Organisation der Arbeitsschritte und -verteilung 1auft Gber DevOps, auch hier handelt es sich
wieder um ein Tool, das bereits vor dem Projekt verwendet wird. Die Kommunikation Gber Teams, Email
und DevOps ermdglicht es mir das Projekt vollstdndig aus dem Bilro heraus zu bearbeiten.
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1.4 Projektbegriindung

Wahrend der Ausbildung hatte ich gelegentlich Berihrungspunkte mit Azure. Da der Dienst sehr
umfangreich und vielfaltig ist, habe ich stetig mehr Interesse an Azure gewonnen und mochte mich nun
intensiver damit auseinandersetzen. Dazu kommt noch, dass ich bereits zuvor bei der Einfihrung eines
anderen Kl-Projektes beteiligt war und mich demnach mit den Anforderungen solcher Projekte gut
auskenne. Mein persoénliches Ziel des Projektes ist es, mir mehr Wissen im Azure-Dienst anzueignen, vor
allem in den Bereichen der Sicherheit- und Berechtigungskonzepte.

1.5 Schnittstellen

Wahrend des Projektes werde ich mich mit drei Parteien absprechen: Die betroffene Fachabteilung, der
Dienstleister OneTech und meine internen IT-Kollegen (Teamleiter und System Administrator). Die
Kommunikation im Projekt findet auf Englisch statt, da unser ,Kunde*®, die Fachabteilung, ihren Sitz in
Schweden hat. Um die Kommunikation zu vereinfachen erhalten wir einen spezifischen Ansprechpartner
aus Schweden (Fr. Sol). Sie wird uns regelmaRig Feedback zum System geben und organisiert die
Kommunikation zu MAPA. Das ist in der Hinsicht wichtig, da es sich bei den Kundendokumenten um
NDA-geschutzte Inhalte handelt und man deshalb wahrend der Konzipierung der Web-App besonderen
Wert auf den Datenschutz legen muss. Neben den bereits genannten Diensten (Azure und DevOps)
werden im Laufe des Projektes noch ein DNS, ein lokaler Server zur Erstellung von Zertifikaten und die
Firewall verwendet.
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2 Projektplanung

21 Ablaufplanung

Das Projekt wird, entgegen des im Antrag definierten Zeitraumes, nun am 15.05.26 starten und lauft Gber
knapp zwei Wochen bis inklusive 29.05.26. In diesem Zeitraum fallt ein Feiertag an, der fur die folgende
Zeitplanung beachtet wird. Die Verschiebung des Projektes ist notwendig, da sich die Projekt-Annahme
seitens der IHK am 07.05.26 ereignete (Projektstart laut Antrag jedoch 27.04.26) und wurde den
Beteiligten bereits per Mail Ubermittelt. Das Projekt wird neben der alltaglichen Arbeit absolviert, das
bedeutet, dass weiterhin die Arbeit im Ticketsystem und anderen Projekten stattfindet. Im Folgenden
befindet sich nun der im Antrag erstellte Zeitplan, eine detaillierte Zeitplanung ist im Anhang zu sehen
[Tabelle 5: Detaillierte Zeitplanung].

Projektphase Geplante Zeit

Anforderungsanalyse 4h
Wirtschaftlichkeitsrechnung 2h
Projektplanung 4h
Technische Implementation 15h
Funktionstest mit Anwender 3h
Projektdokumentation 12h
Gesamt 40h

Tabelle 1: Grobe Zeitplanung

Wahrend des Projektablaufes wird ein hybrides Projektmanagement verwendet. Einerseits liegt ein Uber
DevOps organisiertes Kanban-Board vor, in dem meine Arbeitspakete definiert werden. Andererseits
wurde sich dazu entschieden regelmaflige Meetings abzuhalten, um den aktuellen Stand des Projektes
besprechen und User-Feedback einbeziehen zu kdnnen (Kanban + Agiles Projektmanagement).

Zur grafischen Abbildung der Zeitplanung des Projektes missen zuerst Arbeitspakete definiert werden,
damit der jeweilige Aufwand der Arbeitsphasen eingeschatzt werden kann. Wie bereits angesprochen
erfolgt dies durch ein Kanban-Board, ein Bild dazu befindet sich im Anhang [Abbildung 12: DevOps Kanban-
Board]. Die Entscheidung zur grafischen Abbildung fallt nun auf einen Gantt-Diagramm, da dieses eine
leicht verstandliche Ubersicht aller Arbeitsphasen und deren Abhangigkeiten darstellt. Eine Ubersicht der
verwendeten Arbeitsphasen mit den jeweiligen Vorgangern und Nachfolgern ist im Anhang zu finden
[Tabelle 7: Gantt-Diagramm Arbeitsphasen].
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2.2 Ressourcenplanung

Sowohl der Azure Dienst als auch DevOps basieren auf einer Microsoft Cloud-Umgebung, somit wird
keine spezifische Hardware in Anspruch genommen. Dennoch benétigen wir fir die Web-App eine eigene
Azure-Subscription, da sie getrennt von unserer Standard-Subscription verwaltet wird. Die Trennung
dieses Projektes erfolgt aufgrund der Abrechnung. Da fiir dieses Projekt nicht die IT-Abteilung, sondern
die Kostenstelle der Fachabteilung belastet wird, sollte sie fur eine einfache Abrechnung komplett
getrennt sein. Der Preis dieser Subscription hangt mit dem Nutzungsgrad der Web-App zusammen.
Desto mehr Diese verwendet wird, desto mehr Kosten fallen an. Im Weiteren bewerte ich noch die
Wirtschaftlichkeit des Projektes in Betracht der jahrlichen Kosteneinsparung nach Projektabschluss.
Bendtigte Lizenzen fir diese Systeme sind bereits vor dem Projekt in Einsatz, sie kbnnen in der
Kostenrechnung vernachlassigt werden.

Neben meiner Wenigkeit gibt es noch zwei weitere IT-Kollegen, die mich bei Fragen unterstiitzen. Sowohl
fur diese beiden Kollegen, als auch fir Fr. Sol werde ich mit einem Referenzwert des Gehaltes rechnen.
Aufgrund der DSGVO ist es mir nicht erlaubt die Gehalter zu verdéffentlichen, da es sich um
personenbezogene Daten handelt. Die Programmierung seitens OneTech wird zu einem fixen Preis
gekauft. Diese Kosten werden zwar nicht durch meine Aufgabenpakete verursacht, jedoch werde ich sie
ebenfalls in der Kostenrechnung mit aufnehmen, da sie, genau wie mein Aufgabenbereich, zu einem
gemeinsamen Grolprojekt gehoren. Dieser Fix-Preis wird durch die vorhandene Microsoft-Partnerschaft
jedoch zum Teil von Microsoft selbst gezahilt.
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Beispiel zur Ausrechnung eines Stundenlohns (7,5 Arbeitsstunden pro Tag, 220 Werktage pro Jahr,
1.326,00 € Monatsgehalt):

7,5 h 220Tage 1.650 h
—_— X% = . —_—
"“Tag Jahr Jahr
1.326,00 € 12 Monate 15.912 —€
. ) * = .
Monat Jahr Jahr
€
15'912W €
—— 7~ 9, 64E
1.650m

Mit dieser Formel werden nun die jeweiligen Kosten pro Person berechnet und in der Personalrechnung
aufsummiert.

. Arbeitsdauer Referenzwert Kosten Kosten
Person Projektrolle .
Auszubildender Projektleiter 40 1.326,00 € 9,64 € 385,60 €
Teamleiter Aushilfe 3 5.500,00 € 40,00 € 120,00 €
IT-Administrator  Aushilfe 4 3.775,00 € 27,45 € 109,80 €
OneTech Stakeholder 0 (I Fix-Preis 0,00 € 0,00 €
enthalten)

Fr. Sol Stakeholder 5 4.500 € 32,73 € 163,65 €
Gesamt 779,05 €

Tabelle 2: Personalrechnung

Kostenart Operator Kosten
Personalkosten + 779,05 €
Fix-Preis des Projektes + 42.000 €
Erlass durch Microsoft - 18.000 €
Azure App Service + 14,05 €
Azure Container Registry + 2,03 €
Azure Foundry Model + 0,02 €

Gesamt 24.795,15 €
Tabelle 3: Kostenrechnung im Projektumfeld

24  Wirtschaftlichkeitsrechnung

2.4.1 Return on Investment

Einsparung pro Jahr
ROI = —
Investitionskosten

Der Return on Investment (ROI) zeigt als Kennzahl, wie viel Gewinn das Unternehmen im Verhaltnis zum
eingesetzten Kapital erzielt hat. Die Einsparungen lassen sich durch den vorherigen Aufwand der
Fachabteilung ermitteln. In der Fachabteilung arbeiten insgesamt 3 Mitarbeiter, fir die Rechnung wird
jedoch der Aufwand von Fr. Sol [in h] als Referenzwert fur beide ihrer Mitarbeiter verwendet (12h
Aufwand pro Woche). Der Betrachtungszeitraum ist ein Jahr.
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h
* 52 Wochen = 624 ——

12
Woche Jahr

624 h : 12 Monate = 52
Monat

Rechnungsweg fiir die jahrlichen Einsparungen:

( (monatlicher Aufwand * Stundenlohn) * Mitarbeiteranzahl) » 12

Mit den korrekten Werten ergibt sich folgende Rechnung:

h
Ei hr = ((52 32,73€) 3) 12 = 61.270,56 €
insparung pro Jahr Wonat * *3 | *

Nach dem Projektabschluss ist ein Supportvertrag mit OneTech geplant, der dem Unternehmen 4h
Support pro Monat zur Verfligung stellt (48h im Jahr), mit Kosten in Hohe von 150 € pro Stunde. Die
Kosten durch diesen Supportvertrag werden im Jahreszeitraum nun auch beachtet:

€
Supportkosten = 48 h * 150E = 7.200 €

Gesamtkosten = 24.795,15 € + 7.200 € = 31.995,15 €

L 61.270,56 €
T 3199515 €

1,91

Im Betrachtungszeitraum von einem Jahr werde 191% Gewinn im Verhaltnis zu den Kosten erzielt.

2.4.2 Amortisationsrechnung

Die Amortisationsrechnung berechnet die Dauer, bis sich das Projekt zuriickgezahlt (amortisiert) hat.

Investitionskosten
BEP = —
Einsparung pro Jahr
BEP — 31.995,15 € 0.52
T 61.270,56 €

Wenn das System langer als 0,52 Jahre genutzt wird, ist es wirtschaftlich.
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3 Projektdurchfiihrung

3.1 Analyse des Ist-Zustands

Das Unternehmen verwendet Azure bereits in anderen Projekten, es existieren zurzeit vereinzelte
Subscriptions von denen jedoch nur Eine produktiv verwendet wird. Fur das Projekt wird eine neue
Subscription von Grund auf angelegt. Dort erstelle ich alle nétigen Ressourcen und verbinde so die Web-
App mit Azure. Die verwendete Firewall ist bereits in Betrieb, somit miissen nur noch die spezifischen
Regeln und Routen angelegt werden, um die Web-App an das interne Netzwerk anzubinden. OneTech
hat die Web-App bereits vollstandig entwickelt und stellt uns Diese mit allen weiteren Informationen Uber
eine DevOps-Repository zur Verfiigung. Die Fachabteilung ist Giber den Projektablauf informiert und die
gemeinsamen Meetings werden im Vorhinein terminiert.

3.2 Analyse des Soll-Konzepts

Die vorgelegte Web-App soll nach dem Projektende vollstandig in Azure integriert sein. Durch die
Anbindung an unser internes Netzwerk soll der externe Zugriff deaktiviert werden, wahrend der interne
Zugriff Standort-basierend eingeschrankt wird, das bedeutet, dass zum Projektende nur Schweden und
Deutschland auf die Web-App zugreifen dirfen. Als Entwickler benétigt OneTech jedoch Zugriff auf das
System, sie sollen planmafig Zugriff auf das im Unternehmen vorhandene VPN-Portal erhalten. So
kénnen sie die Web-App weiterhin entwickeln und testen. Es soll auRerdem eine spezifische Domain
hinterlegt werden, Uber welche die Web-App aufrufbar ist. Die monatlichen Kosten sollen minimiert
werden, das bedeutet in Bezug auf die VM, dass sie nicht Gber-skaliert werden darf. Das Produkt soll
nach Projektende einen Stand erreichen, der anschlieRende Folge-Projekte ermdglichen soll. Demnach
muss die Infrastruktur so geplant werden, dass sie weltweit fur jede Tochtergesellschaft anwendbar und
in Bezug auf Leistung und Funktionen der Web-App sowohl vertikal als auch horizontal skalierbar ist.
Auerdem muss das Projekt sauber dokumentiert werden. Dazu gehért nicht nur die Dokumentation der
Durchfiihrung und Planung, sondern auch eine User-Anleitung fur die Fachabteilung und ein
Maintenance-Guide fur meine IT-Kollegen. So soll sichergestellt werden, dass das Projekt auch nach
Abschluss meiner Projektarbeit reibungslos lauft und Fehlverhalten behoben werden.

3.3 Umsetzung
3.3.1 DevOps einrichten

Das Unternehmen verwaltet bereits eine Organisation in DevOps, das neue Projekt kann
dementsprechend in der bestehenden Organisation erstellt werden. Die User werden nun auf
Organisationsebene hinzugefligt und fiir das betroffene Projekt berechtigt. Die dort verwalteten Aufgaben
betreffen nur mich und OneTech, somit missen nur die externen Accounts von OneTech als ,Project
Contributors® hinzugefugt werden. Diese Benutzerrolle ist zwar die niedrigste aller Rollen, deckt jedoch
die bendtigten Funktionen und Rechte vollstandig ab.

Als nachstes kdnnen nun alle Aufgabenpakete definiert und den verantwortlichen Personen zugewiesen
werden. Daraus entsteht ein in vier Kategorien aufgeteiltes Kanban-Board: New, In Progress, Committed,
Done.

[Abbildung 10: DevOps Userberechtigung]
[Abbildung 11: DevOps Work-ltem]

[Abbildung 12: DevOps Kanban-Board]
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3.3.2 Azure Ressourcen anlegen

Um eine neue Azure-Subscription anzulegen bendtige ich meinen Teamleiter, dieser besitzt die
notwendigen Berechtigungen. Die neue Plain-Subscription wird im weiteren Vorgehen nun von mir
eingerichtet.

Zunachst wird eine Ressourcengruppe angelegt. Die Ressourcengruppe ist wie ein Container, in dem alle
Ressourcen erstellt und verwaltet werden. Beachten muss man hierbei nur, dass die korrekte Region
ausgewahlt wird. Manche Ressourcen stehen z.B. nur in bestimmten Regionen zur Verfiigung. Fir das
Projekt wird fir alle Ressourcen die Region ,Sweden Central“ ausgewahlt. Einerseits ist die Latenz der
schwedischen Server bei unseren schwedischen Mitarbeitern am geringsten, andererseits werden
vertrauliche Daten verarbeitet, wofir sich der EU-Raum durch die gesetzlichen Regelungen am besten
eignet.

[Abbildung 13: Azure Ressourcengruppe anlegen]

Nun werden die Ressourcen nacheinander angelegt, angefangen mit der sogenannten Azure Container
Registry (ACR). Die VM, Uber welche spater die Web-App gehostet wird, bendtigt zur Erstellung ein
Image. Dieses Image hat OneTech aus einem Docker-File gebaut und uns zur Verfiigung gestellt. Der
Zweck des ACR ist es nun, dieses Image an Azure anzubinden und anderen Ressourcen zur Verfigung
zu stellen.

[Abbildung 14: ACR Ressource]

[Abbildung 15: ACR erstellen]

Sobald das Image in Azure angebunden ist, kann die VM erstellt werden. Dazu muss ein App Service
Plan (ASP) angelegt werden. Verwendet wird eine Linux-VM mit einem ,Basic B1“-Tarifplan. Sollte man
spater beim Testen feststellen, dass dieser Tarifplan nicht ausreicht, kann er im Nachgang noch
gewechselt werden.

[Abbildung 16: ASP Ressource]

[Abbildung 17: ASP anlegen]

Als Drittes wird nun die eigentliche Web-App als Azure Web Service angelegt.
[Abbildung 18: Web Service Ressource]
[Abbildung 19: Web-App Basic settings]

[Abbildung 20: Web-App Container settings]

Das LLM wird innerhalb eines Microsoft Foundry angelegt. Ein Foundry ist eine zentrale Plattform zur
Verwaltung von Kl-Anwendungen und -Modellen und vergleichbar mit einem Container fir mehrere
einzelne Foundry Projects. Das Foundry Project ist ein isolierter Arbeitsbereich, also ein konkreter
Workspace fur die Konfiguration des LLMs.

[Abbildung 21: Foundry Ressource]

[Abbildung 22: Foundry anlegen]
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Uber das Foundry Portal kann nun ein gewiinschtes Kl-Modell ausgewahlt werden. Fiir das Projekt
entscheidet man sich vorerst fir die Version ,gpt-5.2-chat“. Wie auch bei der VM zuvor, kann nach
Auswertung der User-Tests ein anderes passenderes Modell verwendet werden. Die tatsachliche
Effektivitat des LLMs lasst sich im Vergleich zur VM nur schwer identifizieren, da das LLM bei der
Verarbeitung eines Dokumentes in der Web-App wenige Aufgaben durchfihrt und kaum ausgelastet wird.
Durch diese geringe Verwendung fallen die Kosten fiir das LLM entsprechend klein aus. (ca. 0,02€ nach
8 Tagen)

[Abbildung 23: LLM model deployment]

[Abbildung 24: LLM deployment Konfiguration]

3.3.3 Azure Web-App an Unternehmensnetzwerk anbinden

Bisher ist die Web-App uber einen vorgefertigten Azure-Link 6ffentlich erreichbar, das wird nun
unterbunden indem die Netzwerk-Einstellung der Ressource auf ,Disable public access” gesetzt wird.
Bevor die Web-App an das Unternehmensnetzwerk angebunden wird, muss entschieden werden, ob sie
in die DMZ oder ins LAN aufgenommen wird. Die Aufnahme in die DMZ wiirde bedeuten, dass die Web-
App weiterhin aus dem Internet erreichbar ist. Da jedoch nur die betroffene Fachabteilung produktiv mit
dem System arbeitet, entscheide ich mich gegen die Anbindung innerhalb der DMZ. Stattdessen wird die
Web-App ins LAN aufgenommen, sodass sie nur innerhalb des Unternehmensnetzwerkes aufrufbar ist.
Das LAN besteht in Azure bereits als ein eigenstandiges VNet. Die Verbindung von der Web-App ins
LAN-VNet wird mit Hilfe eines Private EndPoints hergestellt. Dieser ermdglicht es, dass Cloud-
Anwendungen wie z.B. die Web-App lber eine virtuelle NIC auf andere VNets zugreifen konnen.

[Abbildung 25: Private EndPoint anlegen]

Die Web-App ist die Einzige der Ressourcen, die mit anderen Netzwerken kommunizieren muss. Ein
Private EndPoint gentigt somit, um eine reibungslose Anbindung zum Unternehmensnetzwerk
herzustellen. Bei zwei oder mehr kommunikationsfahigen Ressourcen wiirde man ein eigenes VNet mit
Subnetzen fir die Ressourcengruppe anlegen und die beiden VNets ber ein Peering der Subnetze
verknupfen. Diese Variante ist fur das Projektumfeld nicht relevant, kann jedoch in Betracht eines
moglichen Nachfolgeprojektes beachtet werden.

Als Nachstes geht es um das Hinterlegen einer Custom Domain. In Azure muss die angegebene Domain
erst validiert werden, bevor sie hinzugefugt und mit einem Zertifikat hinterlegt werden kann. Das
bedeutet, dass Azure zuerst sicherstellt, dass die Domain zum Unternehmen gehoért, bevor sie hinterlegt
wird. Um die Domain validieren zu kénnen, muss sie im DNS des Unternehmens eingetragen werden.
Dort wird nun ein neuer Eintrag vom Typ TXT-Record angelegt. Sowohl der Name als auch der
eingetragene Wert werden von Azure vorgeschrieben und missen nur kopiert werden.
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£0one Dearpelten - marabu.com

Hier kannst du deine Zone bearbeiten. Du kannst z. B. Resource-Records und Subdomains anlegen und verandern und die Nameserver-Einstellung der Zone konfigurieren.

Zonen-Daten  Zusdkzliche Mameserver-Eintrige = Erweitert  Statistik
2 | Zusatzliche Nameserver-Eintrage

+ || — | 10|

F4
B
2
@

TIL | RR-Typ Pref (MX/..  Werl

asuid motit-manipulator 600 TX BFDCEESESECDE1FE99BEE2F21F13588F784D6ECE4ADDSTEEACAD3485F285C134B

@ @ e Ao R =

o = e

= 3

Abbildung 1: DNS Eintrag erstellen

[Abbildung 26: Custom Domain einrichten]

Die Web-App ist nun im LAN Uber die hinterlegte Domain aufrufbar, jedoch nur tGber das Protokoll HTTP.
Um die Verbindung nun sicher zu gestalten wird ein giiltiges Zertifikat bendtigt. Dieses wird Uber einen
Zertifikats-Server im Unternehmen erstellt. Dort ist ein Template hinterlegt, das als Kopie bearbeitet wird.
Die kopierten Inhalte des Templates werden auf die neue Domain angepasst, so miissen beispielsweise
Variablen-Werte innerhalb zweier Batch-Skripte gedndert werden.

Lj{ CA\_MakeCert\motif-manipulatorimakecert.cmd - Notepad++

File Edit Search View Encoding Language Settings Tools Macro Run  Plugins Window 7

Y= & & Dl |68 82| & | =1 ~-EFEEEhal® = B
mak&t&\ttcnf 1 makecert.cmd 1 makepfi.omd ] makecert.conf Bmake(ert.(md # B Emak&pfx‘tmd
1 cd

SET commonName=motif-manipulator.marabu.com

a

if NOT exist " Skey™ (
openssl genrsa -out _key 4096

1 o

)
openssl reqg -new -key .key -nedes -out .csr —config makecert.

q —-submit -attrib "CertificateTemplate:Webserver 5Y 4096" %commonName%.csr $commonNa

Batch file length: 333 lines: 11 Ln: 11 Col: 98 Pos: 334 Windows (CR LF) UTF-8

Abbildung 2: Zertifikats-Skript Nr.1
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[& ©\_MakeCert\motif-manipulator\makepfx.cmd - Notepad++ - O x
File Edit Search View Encoding Llanguage Settings Tools Macro Run  Plugins Window ? + v
a5 3 lle & 4 MMl | 2| % | [=1-EEBEENE|=|¥ W)
mal-:ecert.ccnf l makecert.cmd I makepfx.cmd Imakaceltccm' l makecert.cmd E]makapfx.cmd e x|
1 ed
2
3  SET commonName=motif-manipulator.marabu.com
4

openssl pkcsl2 -export -inkey .key -in .cer -out .pfxl

Batch file length: 151 lines: 5 Ln:5 Col%3 Pos 152 Windows (CRLF)  UTF-8 INS

Abbildung 3: Zertifikats-Skript Nr. 2

Nach dem Ausfiihren der Skripte wird eine .pfx-Datei erstellt. Diese kann in der Web-App nun unter
,Certificates” hochgeladen und ausgewahlt werden.

[Abbildung 27: .pfx-Zertifikat hochladen]

3.3.4 Zugriffsregeln iiber die Firewall

Um das Erstellen der Regeln zu vereinfachen wird die Web-App als Objekt auf der Firewall angelegt. In
diesem Objekt wird die private IPv4-Adresse des Private EndPoints hinterlegt. Somit muss in Zukunft
nicht die IP-Adresse angegeben werden, sondern nur der Name des Objektes (&hnlich zu Web-App-
Name) um dieses in einer Firewall-Regel zu verwenden.

Edit Address - MOTIF-MANIPULATOR x
Category
Name MOTIF-MANIPULATOR
2 cranee
Type Subnet -
IP/Netmask @, 10.255.100.16/255.255.255 255 Q Resolve from name || Q DNS Lookup

Abbildung 4: Firewall Objekt anlegen

Mit dem angelegten Objekt kann nun die erste Firewall-Regel erstellt werden. Diese ermdglicht den
Zugriff der Tochtergesellschaften aus dem LAN-VNet heraus auf die Web-App uber das HTTPS-Protokoll.
Fir jeden Standort gibt es einen VPN-Tunnel zum LAN-VNet in Azure. Dieser VPN-Tunnel wird als
»Incoming Interface”, also als Eingang zum Private EndPoint verwendet. Die Tochtergesellschaften
werden hier als eine logische Gruppe (,Marabu Branches®) zusammengefasst.
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Edit Firewall Policy - 82 x
D 82
Name @
Type 7TNA
Incoming Interface & BR-SA0-01 »
& ES-GEZ-01 »
2 FR-LIO-01 x
& FR-LME-01 %
2 IT-VGU-01 x
&2 SE-MMA-01 ®
+
Outgoing Interface [ port2 x
+
Source Marabu Branches %
+
Negate Source o ]
Security Posture Tag @ +
Destination = MOTIF-MANIPULATOR %
+
Negate Destination o ]
Service @ HTTPS o
+
Schedule [@ always =
+

Action VNl @ Deny & IPSEC
Inspection Mode [ZTREEELE Proxy-based

Abbildung 5: Firewall Regel - BranchesToWebApp

Die zweite Regel erfiillt denselben Zweck, nun jedoch fiir das Hauptnetzwerk hier in Tamm. Hier wird nun
der Zugriff fur alle betroffenen VLANSs in Deutschland ermdglicht.

Edit Firewall Policy - 83 x
D 83
Name @
Type 7TNA
Incoming Interface & DE-TAM-1 x
Outgoing Interface [ port2 %
Source = DE-BBI-VLAN114 x
= DE-BBI-VLAN124 x
= DE-TAM-VLAN204 x
= DE-TAM-VLAN214 *
Negate Source (@ ]
Security Posture Tag @
Destination = MOTIF-MANIPULATOR x
Negate Destination e ]
Service M HTTPS »®
Schedule [@ always x
Action Y.l ) Deny & IPSEC

Inspection Mode [ZLIVRLEEL N Proxy-based

Abbildung 6: Firewall Regel - DEToWebApp
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Die Netzwerke der Tochtergesellschaften sind, wie auch hier in Tamm, in unterschiedliche VLANs
aufgeteilt. Die VLAN-Aufteilung bleibt von Tochter zu Tochter dieselbe, so ist an jedem Standort das
VLAN15 fur Clients (z.B. Laptops) zustédndig. Damit die Clients der Fachabteilung in Schweden auf das
LAN-VNet in Azure zugreifen kdnnen, muss eine weitere Regel fiir alle Client-IP-Adressen erstellt

werden.

Edit Firewall Policy - 351

D
Name @
Type

Incoming Interface

Outgoing Interface

Source

Negate Source

Security Posture Tag @

Destination

Negate Destination

Service

Schedule

Action

Inspection Mode

351

IEGULEIGE ZTNA
& zone_clients %
+
& zone_s2s-vpn x
+
&£ DYN-VLAN15-Clients %
+
e ]
+
= AZ-WEU-LAN =
+
o ]
@ HTTPS x
+
[@ always x
+

-l (@ Deny | & IPSEC

Proxy-based

Abbildung 7: Firewall Regel - BranchesClientsToAzure

Mit dieser Regel kénnen nun Clients von jeder Tochtergesellschaft auf das LAN-VNet in Azure zugreifen.
Eine tatsachliche Verbindung wird dennoch nicht zustande kommen, da noch keine Route fir den
Ruckweg der Pakete definiert wurde. Azure muss bei Anfragen auch Antworten kénnen, daftr wird nun
eine statische Route nach Schweden angelegt. Falls in Zukunft weitere Standorte auf die Web-App
zugreifen mdchten, missen hier fur jedes Land bzw. jeden Standort weitere Routen angelegt werden.

Edit IPv4 Static Route - 9

Destination @

Interface

Administrative Distance
Status

Gateway

Priority

Description

m Named Address Internet Service

10.19.15.0/255.255.255.0

Q
=) SE-MMA-01 x
Click to select 1 entry selected
10
©
0.0.0.0

SE-MMA-Clients

4
14/255

Abbildung 8: Firewall Regel - Azure ToClientsSE
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3.4 Testphase & Qualitatssicherung

Die Qualitat und der Erfolg des Projektes werden durch organisiertes User-Testing sichergestellt. Es
werden unterschiedliche Szenarien definiert und durch zwei Parteien durchgeprft. Auf der einen Seite
teste ich, mit dem nétigen technischen Hintergrundwissen, und auf der anderen Seite testet die
Fachabteilung, da sie die kiinftigen User der Web-App sind. Im Folgenden befindet sich eine Tabelle mit
den Testszenarien inklusive den Testergebnissen. Wahrend den Tests wird aul3erdem ein Fokus auf die
Skalierbarkeit der verwendeten VM gelegt. Wenn zu viele User (oder zu grof3e Dateien hochgeladen
werden) gleichzeitig auf die Web-App zugreifen und diese produktiv nutzen, darf die VM nicht Uberlastet
werden. Es muss abgestimmt werden, wie viele Ressourcen bendtigt werden, um einen reibungslosen
Betrieb garantieren zu kénnen.

Fir die User-Tests werden unterschiedliche Testfalle untersucht. In der folgenden Tabelle sind fiir jeden
Testfall das Thema, das Ergebnis und die darauffolgenden Anpassungen am System angegeben.

Was wird getestet? Wie wird Erwartetes Tatsachliches Anbassungen
9 ) getestet? Ergebnis Ergebnis P 9
Firewall Regeln, Zugriff aus LAN 5\ it it Zugriff ist
; : in Schweden s e —
Private EndPoint (Malm) madglich madglich
Firewall Regeln, Zugrift aus LAN 5 i wird Zugriff wird
; ] in Schweden . . —
Private EndPoint (Stockholm) blockiert blockiert
Firewall Regeln, _Zugrlff aus LAN Zugriff ist Zugriff ist
; . in Deutschland 2 i —
Private EndPoint (Tamm) mdglich mdglich
: Zugriff aus LAN cp . Statische
F|r-ewall Rege‘f" in Deutschland ZL{g”.ﬁ ist Zugrn_‘f ist Route fur BiBi
Private EndPoint _ mdglich blockiert
(BiBI) anlegen
Firewall Regeln, Zugriff aus Zugriff wird Zugriff wird .
Private EndPoint Internet blockiert blockiert
. Leistung der i
Verarbeitung . L Hoéheren VM-
VM Skalierung groRer Web-App wird  Web-App istviel b . e
Dokumente nicht 2u langsam auswahlen
beeinflusst
. . Leistung der .
Gleichzeitige . . Hoéheren VM-
VM Skalierung Dokumenten- Web-App wiliel NG e Pricing Plan
verarbeitung n'Ch.t g auswahlen
beeinflusst

Tabelle 4: Testfall-Matrix

Das vorhandene Problem bei Testfall Nr. 4 (Blockierter Zugriff aus Bietigheim-Bissingen) wird mit Hilfe
eines Analyzers gel6st. Hier kann der Traffic der Firewall kontrolliert werden, so wird klar, dass die Pakete
vom Client zur Web-App zwar ankommen, die Antwort jedoch nicht durchgestellt wird. Dasselbe Problem
trat bereits wahrend der Konfiguration der Firewall-Regeln fiir Schweden auf, demnach ist dieses
Fehlverhalten bereits bekannt und kann umgehend geldst werden.
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Ahnlich ist es bei den Testfallen Nr. 6 und Nr. 7 (Geringe Leistung der Web-App). Bei der Erstellung des
ASP (VM) wurde zu Beginn der niedrigste Preistarif ausgewahlt, also eine VM mit der geringstmaoglichen
Leistung. Der Grund fir diese Entscheidung ist, dass fur das Projekt moéglichst viele Kosten gespart und
jede Ressource auf die jeweilige Auslastung angepasst werden sollen. Es stellt sich nun heraus, dass ein
weitaus hoherer Preistarif fir die VM ausgewahlt werden muss. Anstatt des aktuellen Preisplans B1 wird
die hohere Stufe B3 ausgewabhlt. Hierbei stehen ab sofort 3 weitere virtuelle Kerne (vCPU) sowie 5,25 GB
mehr Arbeitsspeicher zur Verfugung. Ein weiterer Durchlauf derselben Testfélle zeigt, dass die vertikale
Skalierung erfolgreich ist und die Verwendung der Web-App auch unter gréReren Lasten reibungslos
funktioniert.

~ asp-stencil-ai | Scale up (App Service plan) # X
Linux plan
O Search « _
- ‘ '@:‘ Hardware O Features
& Overview
R te St
@ Activity log Name ACU/VCPU vepU Memory (GB) (é;” OT9%  Scale (instance)  SLA

%3‘ Access contral (1AM) ~ Dev/Test (For less demanding workloads)

@ Tags )
Free F1 60 minutes/day compute N/A 1 1 N/A N/A
f Diagnose and solve problems
Basic B1 100 1 175 10 3 99.95%
Events {preview)
Basic B2 100 2 3.5 10 3 99.95%
1= Resource visualizer
Basic B3 100 4 7 10 3 99.95%
~ Settings
s Production (For most production workloads)
 Apps
b Premium v3 POV3 195 1 4 250 30 99.95%
fiil File system storage
43 Networking Premium v3 P1V3 195 2 8 250 30 99.95%
’ Scale up (App Service Premium v3 P2V3 195 4 16 250 30 99.95%
plan)
Premium v3 P3V3 195 8 32 250 30 99.95%

Abbildung 9: ASP Preistarife
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4 Projektabschluss
4.1 Projektriickblick

Das Projekt verlief im Ganzen ohne gréRere Probleme. Den urspriinglichen Projektplan einzuhalten, der
auch im Projektantrag geschildert wurde, erwies sich als nur schwer moglich. Einige der Konzepte
wurden wahrend des Projektes aufgrund neuer Erkenntnisse umgestaltet. So musste zum Beispiel kein
eigenes VNet mit Subnetzen fiir die im Projektumfeld angelegte Ressourcengruppe erstellt werden,
sondern nur ein einzelner Private EndPoint, welcher mit bereits vorhandenen VNets verbunden wurde.
Des Weiteren wurde der VPN-Zugriff des Entwicklers noch nicht eingerichtet. Dieser Punkt ist fir den
Erfolg dieses Projekt zu vernachlassigen und wird aufgrund fehlender Zeit als offenes , To-Do* angesehen
und nach Projektabschluss nachgeholt. Zusatzlich dazu fallt die Migration der Azure Subscription weg.
Urspriinglich war es geplant, die Ressourcengruppe aus der ,Stencil Al in die ,Marabu Main“-
Subscription zu migrieren, da dies zuvor der einzige produktive Arbeitsbereich in Azure war. Ich habe
mich am Ende aufgrund der Kostenrechnung dagegen entschieden und somit l1auft die Web-App nun in
einer individuellen Subscription.

Der vor dem Projekt definierte Zeitplan konnte nicht eingehalten werden. Einerseits verringert sich der
Aufwand fiir manche Aufgabenpakete durch eine Neu-Konzeptionierung (wie eben bereits geschildert),
andererseits wurde der Aufwand fiir einzelne Aufgaben unterschatzt und mehr Zeit investiert als
urspringlich geplant. Der tatsachliche Zeitaufwand befindet sich im Anhang [Tabelle 6: Realer Zeitplan].

4.2 Projektaussicht

Nach Abschluss des Projektes wird die Zufriedenheit der Fachabteilung mit der Web-App in einer drei-
waochigen Arbeitsphase bewertet. Je nach Feedback wird ein Nachfolge-Projekt eingeleitet, in dem es um
die detailliertere Ausarbeitung des Projektes geht. Bisher ist die Web-App Uber ein vordefiniertes
Passwort geschiitzt, dieses soll in Zukunft jedoch durch die Verwendung von EntralD abgel6st werden.
Auerdem gibt es den Anwendungsfall der Fachabteilung nicht nur in Schweden, sondern bei
verschiedenen Tochtergesellschaften mit unterschiedlichen Kunden. Die aktuelle Web-App ist auf den
spezifischen Kunden MAPA trainiert und erkennt demnach nur Dokumente, in diesem einen Format.
Jeder Kunde verwendet jedoch ein anderes Layout in den Dokumenten, das bedeutet, dass die Kl in
Zukunft verallgemeinert werden muss, um selbststdndig Veranderungen in den Dokumenten
wahrzunehmen und zu verstehen.

4.3 Dokumentationen

Die Kundendokumentation bezieht sich in diesem Projekt auf die Fachabteilung in Schweden. Sie wird
eine Anleitung beinhalten, in der die Verwendung der Web-App Schritt-fur-Schritt beschrieben wird. Die in
diesem Projekt verwendete Anleitung ist eine zensierte Version, da das im Original dargestellte PDF-
Dokument durch einen NDA-Vertrag geschiitzt wird und deshalb nicht veroffentlicht werden darf. Neben
dieser Anleitung werde ich zusatzlich noch eine zweite Dokumentation anfertigen. Diese Dokumentation
wird ein Maintenance-Guide und richtet sich an meine Kollegen in der IT-Abteilung. Das Ziel dieses
Guides ist es, das System durchgehend in Betrieb zu halten. So werden beispielsweise das Ablaufen
bestimmter Dienste, sowie ein generelles Troubleshooten thematisiert. Beide Dokumentationen befinden
sich angehangt als eigenstandiges PDF-Dokument.
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5.1 Zeitplanung

Anforderungsanalyse 4h
1. Ist/ Soll-Analyse 1h
2. Analyse der bestehenden Infrastruktur 2h
3. Zugriffskonzept 1h
Wirtschaftlichkeitsrechnung 2h
1. Return on Investment 1h
2. Amortisationsrechnung 1h
Projektplanung 4h
1. Ressourcenplanung 1h
2. Planung der Netzwerkanbindung 2h
3. Abstimmung mit IT-Teamleiter 1h
Technische Implementation 15h
1. DevOps einrichten 1h
2. Aufgabenpakete definieren 1h
3. Azure Ressourcen einrichten (+ Migration) 5h
4. Anbindung der Web-App Uber Private EndPoint 2h
5. Custom Domain mit Zertifikat 2h
6. Firewall Regeln einrichten 4h
Funktionstest mit Anwender 3h
1. Testfalle definieren 1h
2. Test durchfihren und Ergebnisse festhalten 1h
3. Fehlerbehebung 1h
Projektdokumentation 12h
1. Projektdokumentation 9h
2. Kundendokumentation 1h
3. Maintenance-Guide 2h
Gesamt 40h

Tabelle 5: Detaillierte Zeitplanung
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Anforderungsanalyse 3,5h
1. Ist/ Soll-Analyse 1h
2. Analyse der bestehenden Infrastruktur 1,5h
3. Zugriffskonzept 1h
Wirtschaftlichkeitsrechnung 2h
1. Return on Investment 1h
2. Amortisationsrechnung 1h
Projektplanung 3h
1. Ressourcenplanung 1h
2. Planung der Netzwerkanbindung 1h
3. Abstimmung mit IT-Teamleiter 1h
Technische Implementation 14h
1. DevOps einrichten 1h
2. Aufgabenpakete definieren 1h
3. Azure Ressourcen einrichten (+ Migration) 3,5h
4. Anbindung der Web-App Uber Private EndPoint 2h
5. Custom Domain mit Zertifikat 2h
6. Firewall Regeln einrichten 4,5h
Funktionstest mit Anwender 5h
1. Testfalle definieren 1h
2. Test durchfihren und Ergebnisse festhalten 2h
3. Fehlerbehebung 1h
Projektdokumentation 12h
1. Projektdokumentation 9h
2. Kundendokumentation 1h
3. Maintenance-Guide 2h
Gesamt 39,5h

Tabelle 6: Realer Zeitplan
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5.2  Gantt-Diagramm Arbeitsphasen

Phasen-Bezeichnung Dauer [in h] Vorgdnger Nachfolger
Ist/ Soll-Analyse

Analyse der bestehenden Infrastruktur
Zugriffskonzept

Ressourcenplanung

Return on Investment

Amortisationsrechnung

Planung der Netzwerkanbindung

Abstimmung mit IT-Teamleiter

DevOps einrichten

Aufgabenpakete definieren

Azure Ressourcen einrichten (+ Migration)
Anbindung der Web-App Uber Private EndPoint
Custom Domain mit Zertifikat

Firewall Regeln einrichten

Testfalle definieren

Test durchfliihren und Ergebnisse festhalten
Fehlerbehebung

Projektdokumentation

Kundendokumentation

Maintenance-Guide 2
Tabelle 7: Gantt-Diagramm Arbeitsphasen
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5.3 DevOps & Azure Screenshots

Add new users X

equired fields are marked with an asterisk
Users or Service Principals *

o name@MAPA.com X

Access level

‘ Basic s ‘

Add to projects

‘ Stencil Al w ‘

Azure DevOps Groups

‘ Project Contributors s ‘

Send email invites (to Users only)

Abbildung 10: DevOps Userberechtigung
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Work Items

NEW TA!

Task Name

e Borchert, Ban (Domain Admin)

State To Do
Reasan New task
Description

lick to add Description.

Discussion

v Back to Work Items

(70 Comments Add Tag

Area Stencil Al

Iteration Stencil Al

e Add a comment. Use # to link a work item, @ to mention a person, or ! to link a pull

request.

g% Stencil Al Team ~ & &

Board Analytics

New

+ New item

El 38 Firewall Route Web-App -> LAN

New

@ Borchert, Ben (Domain Admin)

E 36 Firewall Regeln DE

New

@ Borchert, Ben (Domain Admin)

E 37 Firewall Regeln SE

New

@ Borchert, Ben (Domain Admin)

B 32 User-Test durchfiihren

New

@ Borchert, Ben (Domain Admin)

switch to Markdown editor

Details
Priority
2
Remaining Work

Activity

Blocked

Abbildung 11: DevOps Work-Item

In Progress 2/5

El 33 Private EndPoint einrichten (wa -» sechub)
Approved

@ sorchert, Ben (Domain Admin)

B 34 Custom domain + pfx certificate
Approved

@ sorchert, Ben (Domain Admin)

Abbildung 12: DevOps Kanban-Board

Committed

B 21 AsParlegen

® Committed

@ Eorchert, Ben (Domain Admin)

El 23 Web App anlegen
® Committed

@ Eorchert, Ben (Domain Admin)

Details © @ o 2

Deployment

To track releases associated with
this work item, go to Releases and
turn on deployment status

q reporting for Boards in your
pipeline’s Options menu. Learn
more about deployment status
reporting

Development

Add link

Link an Azure Repos commit, pull
request or pranch to see the
status of your development. You
can also create a branch to get
started.

2/5 Done

E 35 VM Image erstellen (Docker File)

® Done

@ eorchert, Ben

E 19 ACRanlegen
® Done

@ Borchert, Ben (Domain Admin]

E 25 Azure Foundry (LLM) anlegen
® Done

@ Borchert, Ben (Domain Admin]

El 18 Ressourcen Gruppe anlegen
® Done

@ Borchert, Ben (Domain Admin]

Bl 17 Subscription anlegen
® Done

@ Eorchert, Ben (Domain Admin]

o
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Create a resource group

Basics Tags Review + create

Resource group - A container that holds related resources for an Azure solution. The resource group can include all the
resources for the solution, or only those resources that you want to manage as a group. You decide how you want to
allocate resources to resource groups based on what makes the most sense for your organization. Learn more

Subscription * (0 | Marabu Stencil Al ~ ‘
Resource group name * (3) | sde-stencil-ai ‘
Region * (@ | (Europe) Sweden Central % ‘

Abbildung 13: Azure Ressourcengruppe anlegen

Container Registry =

Microsoft

c Container Registry © s o ravorites
_ Microsoft | Azure Service

4.2 (330 ratings)
) Azure benefit eligible

Subscription Plan

[ Marabu stenil a1 | [ container Registry ~]

Abbildung 14: ACR Ressource

& Create container registry

Basics  Metworking Encryption Tags Review + create

Azure Container Registry allows you to build, store, and manage container images and artifacts in a private registry for all
types of container deployments, Use Azure container registries with your existing container development and deployment
pipelines. Use Azure Container Registry Tasks to build container images in Azure on-demand, or automate builds triggered by
source code updates, updates to a container's base image, or timers. Learn maore

Project details

Subscription * | Marabu Stencil Al ~ |
Resource group * | sdc-stencil-ai W |
Create new

Instance details

Registry name * | acrstencilai

.azurecr.io
Location * | Sweden Central \/ |
Domain name label scope * O | Unsecure W |
Registry domain name | acrstencilai.azurecr.io [} |

Use availability zones (0 \_|
o Availability zones are activated on premium registries and in regions that
support availability zones. Learn more

Pricing plan* @ | Basic v

Role assignment permissions mode () O RBAC Registry + ABAC Repository Permissions
@ RBAC Registry Permissions

Abbildung 15: ACR erstellen
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App Service Plan =

Microsoft

= App Service Plan o st ravortes

* 4.0 (57 ratings)
B Azure benefit eligible

Subscription plan

[ Marabu stendil Al ~ | [ app service plan ~ m

Abbildung 16: ASP Ressource

Create App Service Plan

Basics  Tags Review + create

App Service plans give you the flexibility to allocate specific apps to a given set of resources and further optimize your
Azure resource utilization. This way, if you want to save maney on your testing environment you can share a plan across
multiple apps. Learn more '

Project Details

Select a subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage
all your resources.

Subscription * (O | Marabu Stencil Al v |
Resource Group * (O | sdc-stencil-ai b4 |
Create new

App Service Plan details

Name * | asp-stencil-ai v |
Operating System * @ Linux O Windows

Region * | Sweden Central v |
Pricing Tier

App Service plan pricing tier determines the location, features, cost and compute resources associated with your app.
Learn mare .

Pricing plan Basic B1 (100 total ACU, 1.75 GB memory, 1 vCPU) ~
Explore pricing plans

Zone redundancy

An App Service plan can be deployed as a zone redundant service in the regions that support it. Your initial instance
count will be set based on your zone redundancy configuration. To ensure you'll be able to enable zone redundancy at
any paint in the lifecycle of your app, enable zone redundancy now. You can decrease the instance count after the App
Service plan is created. Learn more 7

o Zone redundancy is not available on the selected pricing tier.

Zone redundancy Enabled: v

) Disabled: vou

e | -

ous |‘ Next : Tags > |

Abbildung 17: ASP anlegen
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Web App =

Microsoft

.a Web App Q Add to Favorites

& Microsoft | Azure Service
% 4.4 (2439 ratings)

{

Bh Azure benefit eligible

Subscription plan

[ Marabu stencit ai ~ | [web app M m

Abbildung 18: Web Service Ressource

Create Web App

Basics  Database Container Networking Manitor + secure Tags Review + create

o Try Managed Instances (preview) on Azure App Service: a new option that delivers the platform benefits you rely on
today, plus added features and flexibility to help you modernize applications seamlessly Learn More (7'

App Service Web Apps lets you guickly build, deploy, and scale enterprise-grade web, mobile, and AP| apps running on
any platform. Meet rigorous performance, scalability, security and compliance requirements while using a fully managed
platform to perform infrastructure maintenance. Learn more &

Project Details

Select a subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage
all your resources.

Subscription * | Marabu Stencil Al ~ ‘
Resource Group * (O | sdc-stencil-ai v ‘
Create new
Instance Details
Name | wa-stencil-ai !

-hhdahpahg3hbhxf7.swedencentral-01.azurewebsites.net

o Secure unigue default hostname on. Mare about this update @

Publish * O Code © Container
Operating System * @ Linux O Windows
Region * | Sweden Central v

@ 1ot finding your App Service Plan? Try a different region or select your App
Service Environment.

Pricing plans

App Service plan pricing tier determines the location, features, cost and compute resources associated with your app.
Learn more '

Linux Plan {Sweden Central) * asp-stencil-ai (B3) ~
Create new
Pricing plan Basic B3 (400 total ACU, 7 GB memory, 4 vCPU)

Zone redundancy

An App Service plan can be deployed as a zone redundant service in the regions that suppert it. Your initial instance
count will be set based on your zone redundancy configuration. To ensure you'll be able to enable zone redundancy at
any point in the lifecycle of your app, enable zone redundancy now. You can decrease the instance count after the App
Service plan is created. Learn more

Zone redundancy

Review + create ‘ < Pr

us |‘ Mext : Database > ‘

Abbildung 19: Web-App Basic settings
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Home * sdc-sten

-ai * Marketplace

Create Web App

Basics Database  Container Networking  Monitor + secure  Tags  Review + create

Select your preferred source for container images. You can change these settings and other dependencies after creating

the app. Leam 1

Sidecar support @D :=rhanced configuration with sidecar support on Leam Mot
-

Image Source * Q) Quickstart
®) Arure Contaner Registry
O Other container registries

Name * I stencil-ai-main

Azure container registry options

Regustry * acrstencilal ~

Authentication * (O Managed identity

(®) Admin cradentials

Image * motif-manipulator

Tag * latest v
Port 80

Startup Command (0 Example: /bin/bash; -¢; echo hell eep 1000(

Abbildung 20: Web-App Container settings

Microsoft Foundry =

Microsoft

ﬂ Microsoft Foundry o ac to ravorites
Micrasoft | Azure Service

% 5.0 (1 ratings)

Subscription plan

[ Marabu stencil Al ~ | [ Microsoft Foundry v I

Abbildung 21: Foundry Ressource

Home * sdc-stencil-ai * Marketplace * Microsoft Foundry

Create a Foundry resource

Basics  Storage Network Identity Encryption Tags Review + create

Design, customize, and manage Al apps and agents at scale. Learn More

Instance Details

Select the subscription to manage deployed resources and costs. Use resources groups like folders to organize and
manage all your resources.

Subscription * @ ‘ Marabu Stencil Al v ‘

Resource group * (O ‘ sdc-stencil-ai e ‘

Create new

Name* @ ‘ mf-stencil-ai -/‘

Region © ‘ (Europe) Sweden Central ~ ‘

View full pricing details

Your first project

Foundry organizes development artifacts into projects— containers for managing permissions, monitoring, costs, and
more. When you create a resource, 3 project is also created.This “default” project has more capabilities than projects that
you create later, Learn more.

Default project name * ‘ mfp-stencil-ai v

Abbildung 22: Foundry anlegen
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I Microsoft Foundry mfp-stencil-ai £ Models + endpoints (@ ) NewFoundy (%

ic] Model deployments

(R Overview
Model deployments

—+ Deploy model - [EEGEEIEEY

Service endpoints
&) Model catalog
) Playgrounds
Build and customize A
% Agents

</> Templates

L Fine-tuning

Content
Understanding

Observe and optimize
o Tracing preview
) Monitoring
Protect and govern ~
&8 Evaluation PREVIEW
© Guardrails + controls
Y Risks + alerts preview
8 Governance preview
Azure OpenAl ~
£ Stored completions
B, satch jobs

Q

Create a new deployment

My assets
[ Data + indexes

| @ Models + endpoints

All resources @ [ G)

O Reset view

Microsoft Foundry supports deploying large language models (LLMs) and web apps. Deploying
or other i s,

an LLM makes it available for use in a website, an

++ More

Abbildung 23: LLM model deployment
Deploy gpt-5.2-chat

Deployment name *

Need help? View documentation (3

| gpt-5.2-chat

Deployment type

| Global Standard

> ‘

Global Standard: Pay per API call with the highest rate limits. Learn more about Global
deployment types (2.

Data might be processed globally, outside of the resource's Azure geography. but data storage

remains in the Al resource's Azure geography. Learn more about data residency

Defaultv2

~ Deployment details 3 Collapse
Model version upgrade policy
| Once the current version expires ~ ‘
Model version
| 2025-12-11 v ‘
Connected Al resource
| mf-stencil-ai (This resource) ~ ‘
@ TOOK tokens per minute quota available for your deployment

Tokens per Minute Rate Limit ()

{ 300K
Corresponding requests per minute (RPM) = 3K
Content filter O

4

Deploy

Abbildung 24: LLM deployment Konfiguration

Cancel
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Add Private Endpoint X

Mame *

‘ pep-wa-stencil-ai -/|

Subscription *

‘ Marabu Main s |

Virtual network *

‘ weu-marabu-sechub-vnet ~ |
Subnet *
‘ FGTAZWEUCL-LAN-sn s |

Integrate with private DNS zone (O

@ No O Yes

Abbildung 25: Private EndPoint anlegen

Add custom domain X

Domain provider = @ O App Service Domain

© All other domain services

TLS/SSL certificate * (@ O App Service Managed Certificate

© Add certificate later

Enter your custom domain. We'll give you hostname records to register with your domain
provider, and we can validate and add your custom domain here. Learn more @

Domain * (0 | motif-manipulator.marabu.com |

Hostname record type * @ | A record (example.com) ~ |

Domain validation

To validate your domain ownership, copy the hostname records below and enter them with
your domain provider. If your custom domain uses a load balancer (such as Traffic Manager),
make sure the DNS record ultimately resolves to the values listed below. Learn more @

4 Export to CsV

Type Host Value Status
A O A
T o @

A\ Mo matching A Record was found. You may still add the custom domain to your web app,
but your web app will not receive any traffic until the correct A Record is created.

@ Vvalidation passed. Select Add to finish up.

Abbildung 26: Custom Domain einrichten
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Add private key certificate

Source * (D)

| Upload certificate (.pfx)

PFX certificate file * (O

| "motif-manipulator.marabu.com.pfx”

Certificate password * @

| Enter certificate password

Certificate friendly name * @©

| motif-manipulator.marabu.com-CATAMSRV02

Abbildung 27: .pfx-Zertifikat hochladen

5.4 Quellenangabe

Was ist ein privater Endpunkt? - Azure Private Link | Microsoft Learn

Microsoft Azure (Cloud) Solutions Architect - Folge 32 - Azure Private Endpoint - was ist das?

Was ist ein DNS-TXT-Eintrag? | Cloudflare

azure - Is a user with "Contributor" and "User Access Administrator" roles same as a user with "Owner"

role? - Stack Overflow

https://docs.fortinet.com/document/fortigate/7.6.4/administration-quide/721410/inspection-modes

Lehrmaterial aus dem Berufsschulunterricht
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https://learn.microsoft.com/de-de/azure/private-link/private-endpoint-overview
https://www.youtube.com/watch?v=OrIttji8Y_Y
https://www.cloudflare.com/de-de/learning/dns/dns-records/dns-txt-record/
https://stackoverflow.com/questions/73194026/is-a-user-with-contributor-and-user-access-administrator-roles-same-as-a-use
https://stackoverflow.com/questions/73194026/is-a-user-with-contributor-and-user-access-administrator-roles-same-as-a-use
https://docs.fortinet.com/document/fortigate/7.6.4/administration-guide/721410/inspection-modes

